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1. Перечень планируемых результатов обучения по дисциплине, соотне-

сенных с планируемыми результатами освоения образовательной программы 

В результате освоения образовательной программымагистратуры обучающийся дол-

жен овладеть следующими результатами обучения по дисциплине: 

Коды компе-

тенции 
Результаты освоения ООП 

(содержание компетенций) 
Перечень планируемых результатов 

обучения по дисциплине 

ОПК-2 

способностью решать стандартные за-

дачи профессиональной деятельности 

на основе информационной и библио-

графической культуры с применением 

информационно-- технологий и с уче-

том основных требований информаци-

онной безопасности 

знать виды угроз ИС и методы 

обеспечения информационной 

безопасности; правовые основы 

защиты компьютерной информа-

ции; стандарты,  

уметь выявлять и оценивать угро-

зы информационной безопасности, 

обосновывать организационно-

техни-ческие мероприятия по за-

щите информации в ИС;  

владеть навыками работы с раз-

личными источниками информа-

ции 

ОПК-3 

способностью использовать современ-

ные информационные технологии, тех-

нику, прикладные программные средст-

ва при решении задач профессиональ-

ной деятельности 

знать требования информацион-

ных систем и методы обеспечения 

информационной безопасности; 

уметь проводить обследования, 

выявлять информационные по-

требности пользователей, форми-

ровать требования к информаци-

онной системе 

владеть навыками эксплуатиро-

вания и сопровождения информа-

ционных систем и сервисов 

ПК-1 

способностью собирать и анализиро-

вать исходные информационные данные 

для проектирования технологических 

процессов изготовления продукции, 

средств и систем автоматизации, кон-

троля,технологического оснащения, ди-

агностики, испытаний, управления про-

цессами, жизненным циклом продукции 

и ее качеством; участвовать в работах 

по расчету и проектированию процессов 

изготовления продукции и указанных 

средств и систем с использованием со-

временных  информационных техноло-

гий, методов и средств проектирования 

 

 

 

знать методы идентификации; 

модели и методы криптографии, 

уметь применять методы защиты 

компьютерной информации при 

использовании и проектировании 

ИС в различных областях; 

владеть навыками работы с про-

граммно- инструментальными 

средствами 
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2. Место дисциплины в структуре образовательной программы 

 

Дисциплина Б1.В.13 «Информационная безопасность» принадлежит к вариа-

тивной части обязательных дисциплин. Дисциплина базируется на знаниях, получен-

ных студентами в курсах  «Информатика», «Основы права». Дисциплина изучается 

на 2-ом курсе в 3-м семестре. 

 

3. Объем дисциплины 

Вид учебной работы 

Всего, академ. часов 

Очная форма  
обучения 

Общая трудоемкость дисциплины 
(зачетных единиц/ академических часов) 

3/108 

Контактная работа с преподавателем: 56 

занятия лекционного типа 18 

занятия семинарского типа, в т.ч.   

           семинары, практические занятия 36 

           лабораторные работы   

    курсовое проектирование (КР или КП) - 

    КСР 2 

другие виды контактной работы (контроль)  

Самостоятельная работа 25 

Форма текущего контроля (Кр, реферат, РГР, эссе) - 

Форма промежуточной  аттестации (КР, КП , зачет, экзамен) Экзамен (27) 

 

4 Содержание дисциплины 

Общая трудоемкость дисциплины составляет 3 зачетные единицы, 108 часов. 

4.1 Разделы дисциплины и виды занятий 

№ 

п/п 
Наименование 

раздела дисциплины 

З
ан

я
ти

я
 л

е
к
ц

и
о

н
н

о
го

 

ти
п

а,
 а

к
ад

. 
ч

ас
ы

 

Занятия семи-

нарского типа, 

академ. часы 

С
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о
ст
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н
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р
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о
та

,а
к
ад

. 
ч
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ы
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е 

 

к
о
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п
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н

я
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я 
Л
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о

р
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р

н
ы

е 
 

р
аб

о
ты

 

1 Защита информации. 2 4  4 
ОПК-2 

2 
Классификация средств защиты. Службы и меха-

низмы обеспечения безопасности. 
2 2   

ОПК-2; 

ОПК-3;  

3 Идентификация  и аутентификация.  2 4  2 
ОПК-2; 

ПК-1;  

4 Основы криптографии.  4 12  6 
ОПК-3; 

ПК-1;  
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5 Формальные модели безопасности.  2 2  2 
ОПК-2; 

ОПК-3;  

6 Стандарты безопасности.  2 2  1 ОПК-3;  

7 
Методы защиты программ от внешних воздейст-

вий.  
2 6  4 

ПК-1;  

8 
Вопросы организации информационной безопасно-

сти на предприятии.  
2 4  6 

ОПК-3; 
ПК-1 

 Итого 18 36  25  

 

4.2. Занятия лекционного типа 

№ 

раздела-

дисцип-

лины 

Наименование темы  

и краткое содержание занятия 

Объем, 

акад. 

часы 

Иннова-

ционная 

форма  

1. 

Основные понятия и определения. Источники и риски 

функционирования информационных систем. Угрозы, 

атаки и уязвимости компьютерных систем. Основные за-

дачи обеспечения безопасности информации.  

2  

2 
Классификация средств защиты. Службы и механизмы 

обеспечения безопасности.  2  

3 
Идентификация  и аутентификация. Основные понятия и 

концепции. Биометрия. 2  

4 

Основы криптографии. Основные понятия и определе-

ния. Криптографические алгоритмы. Контроль целостно-

сти информации. Функции хеширования. Электронная 

подпись.   

4  

5 
Формальные модели безопасности. Политика безопасно-

сти. Основные модели и критерии защищенности.  2  

6 

Стандарты безопасности. Роль и задачи стандартов. Кри-

терии и классы защищенности средств вычислительной 

техники и автоматизированных информационных систем.  
2  

7 Методы защиты программ от внешних воздействий.  2  

8 

Организация информационной безопасности на предпри-

ятии. Правовые, организационные и технические меро-

приятия. Документальное обеспечение. Защита интел-

лектуальной собственности: защита программ для ЭВМ и 

баз данных. 

2  
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4.3. Занятия семинарского типа 

4.3.1. Семинары, практические занятия 

№  

раздела 

дисцип-

лины 

Наименование темы  

и краткое содержание занятия 

Объем,  

акад. 

часы 

Примечание  

1 
Изучение законодательной базы в области защиты  ин-

формации и  информационных технологий  

2  

2 
Анализ угроз информационной системы. Формирование 

комплекса требований к системе защиты  

2  

3 
ПО «Daily». Биометрическая  идентификации и элементы 

криптоанализа 

4  

4 
Изучение основ криптографии с помощью компьютерной 

обучающей и тестирующей системы «Криптография 

2  

4 

PGP.  Криптографическое закрытие информации. Асси-

метричные алгоритмы. Контроль подлинности, целостно-

сти и авторства сообщений 

4  

4 

Самостоятельная разработка программного продукта, 

реализующего алгоритм (элемент)  криптографического 

закрытия информации  

6  

7 
«Itkey». Изучения средств защиты программных продук-

тов  

6  

5 Построение модели ролевой политики безопасности  2  

6 Изучение таксонометрии стандартов безопасности 2  

8 Изучение средств антивирусной безопасности  2  

8 
Программы для ЭВМ и БД – объекты охраны интеллек-

туальной собственности. Комплексная защита  

4  

 

4.3.2. Лабораторные занятия 

  Не предусмотрены. 

4.4.Самостоятельная работа обучающихся 

№  

раздела-

дисцип-

лины 

Перечень вопросов для  

самостоятельного изучения 

Объем,  

акад. часы 

1 Безопасность функционирования информационных систем 4 

2 Свойства защищенных систем  

3 
Механизмы подтверждения подлинности пользователя. Био-

метрия. Схема идентификации с нулевой передачей знаний 
2 

4 

Исследование Шеннона в области криптографии. Сравнение 

отечественного и американского стандартов шифрования. 

Функции дискретного логарифмирования 

6 
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№  

раздела-

дисцип-

лины 

Перечень вопросов для  

самостоятельного изучения 

Объем,  

акад. часы 

5 Ролевая политика безопасности 2 

6 Единые критерии безопасности информационных технологий 1 

7 
Средства обнаружения и защиты программ от разрушающих 

программных воздействий 
4 

8 
Программно-аппаратные средства защиты ЭВМ и сетей, огра-

ничения доступа к компонентам сетей предприятий. 
6 

 Итого 25 

 

Самостоятельная работа проводится с  целью углубления знаний по дисципли-

не и предусматривает:  

 чтение студентами рекомендованной литературы и усвоение теоретического мате-

риала дисциплины; 

 подготовку к лабораторным занятиям; 

 работу с Интернет-источниками; 

 подготовку к сдаче экзамена. 

Планирование времени на самостоятельную работу, необходимого на изучение 

настоящей дисциплины, студентам лучше всего осуществлять на весь семестр, пре-

дусматривая при этом регулярное повторение пройденного материала.  

 

5. Перечень учебно-методического обеспечения для самостоятельной ра-

боты обучающихся по дисциплине 

Методические указания для обучающихся по организации самостоятельной 
работы по дисциплине, включая перечень тем самостоятельной работы, формы теку-
щего контроля по дисциплине и требования  к их выполнению размещены в элек-
тронной информационно-образовательной среде СПбГТИ(ТУ) на сайте: 
http://media.technolog.edu.ru 

 

6. Фонд оценочных средств для проведения промежуточной аттестации 

Своевременное выполнение обучающимся мероприятий текущего контроля 

позволяет превысить (достигнуть) пороговый уровень («удовлетворительно») освое-

ния предусмотренных элементов компетенций.  

Результаты дисциплины считаются достигнутыми, если для всех элементов 

компетенций превышен (достигнут) пороговый уровень освоения компетенции на 

данном этапе.  

Промежуточная аттестация по дисциплине проводится в форме экзамена.  

К сдаче экзамена допускаются студенты, выполнившие все формы текущего 

контроля. 

При сдаче экзамена, студент получает три вопроса из перечня вопросов, время 

подготовки студента к устному ответу - до 40 мин. 

http://media.technolog.edu.ru/
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Фонд оценочных средств по дисциплине представлен в Приложении № 1. 

 

7. Перечень основной и дополнительной учебной литературы, необходи-

мой для освоения дисциплины 

а) основная литература 

1 Головин, Ю. А. Информационные сети : учеб. для вузов / Ю. А. Головин, А. 

А. Суконщиков, С. А. Яковлев. – М. : Академия, 2011. – 376 с.  

2 Мельников, В. П. Информационная безопасность и защита информации : 

учеб. пособие для вузов / В. П. Мельников, С. А. Клейменов, А. М. Петраков; под 

ред. С. А. Клейменова. – 5-е изд., стер. – М. : Академия, 2011. – 331 с. 

3 Шаньгин, В. Ф. Информационная безопасность компьютерных систем и се-

тей : учебное пособие для среднего профессионального образования по группе спец. 

"Информатика и вычислительная техника" / В. Ф. Шаньгин. - М. : Форум ; М. : ИН-

ФРА-М, 2013. - 415 с. - (Профессиональное образование). - Библиогр.: с. 401-408 

4 Норенков, И. П. Автоматизированные информационные системы : учеб. по-

собие / И. П. Норенков. – М. : Изд-во МГТУ им. Н.Э. Баумана, 2011. – 342 с.  

 

б)дополнительная литература 

5 Методы и средства защиты компьютерной информации. Межсетевое экра-

нирование : учеб. пособие / В.А. Мулюха [и др.] – СПб. : Изд-во Политехн. Ун-та, 

2010. – 90 с. 

6 Аутентификация. Теория и практика обеспечения безопасного доступа к 

информационным ресурсам: учеб. пособие для вузов / А. А. Афанасьев [и др.], под 

ред. А.А. Шелупанова [и др.] . – М. : Горячая линия – Телеком. 2009. – 552с. 

в)вспомогательная литература 

7 Калинкина, Т. И. Телекоммуникационные и вычислительные сети : архи-

тектура, стандарты и технологии / Т. И. Калинкина, Б. В. Костров, В. Н. Ручкин. – 

СПб: БХВ-Петербург, 2010. – 283 с. 

8 Зегжда, Д. П. Основы безопасности информационных систем / Д. П.Зегжда  

А.М. Ивашко. – М.: Горячая линия – Телеком; 2006 г.; 452 с. 

9 Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информаци-

онных технологиях и о защите информации» (редак. От 02.07.2013) 

10 ГОСТ 28147-89. Системы обработки информации. Защита криптографиче-

ская. Алгоритмы криптографического преобразования. 

11 ГОСТ 34.10-2012. Информационная технология. Криптографическая защи-

та информации. Процедуры выработки и проверки электронной цифровой подписи 

на базе асимметричного криптографического алгоритма. 

http://www.avtomanual.ru/showTov.asp?FND=&Cat_id=52698
http://www.avtomanual.ru/showTov.asp?FND=&Cat_id=52698
http://www.avtomanual.ru/showTov.asp?FND=&Cat_id=52698
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12 ГОСТ Р ИСО/МЭК 27001-2006. Информационная технология. Методы и 

средства обеспечения безопасности. Системы менеджмента информационной безо-

пасности.  

13 Журнал «Проблемы информационной безопасности. Компьютерные сис-

темы» Ежеквартальный журнал издательства СПбГПУ под редакцией проф. Зегжды 

П.Д. 

14 Информационные технологии : ежемес. теорет. и прикл. науч.-техн. журн. 

– М. : Новые технологии, 2008–    . 

г) программное обеспечение: 

В качестве программного обеспечения в лабораторных работах используются 

InternetExplorer, BorlandC++ Builder, учебно-методический комплекс «Система защи-

ты программного продукта» («ItKey»). Кузнецова Г.В., Авербух А.Б., Жадановская 

Н.П., свидетельство о государственной регистрации программы для ЭВМ 

№2007613442 от 15.08.07. 

 

8. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины. 

 учебный план, РПД и учебно-методические материалы: http://media.technolog.edu.ru 

 

- электронно-библиотечные системы: 

 электронная справочная система правовой информации Консультант+ 

http://www.consultant.ru 

  «Электронный читальный зал – БиблиоТех»  https://technolog.bibliotech.ru/; 

 «Лань (Профессия)» https://e.lanbook.com/books/. 

http://www.viniti.msk.su/ - Всероссийский институт научной и технической информации 

(ВИНИТИ) 

http://www.icsti.su/portal/index.html - Международный центр научной и технической ин-

формации (МЦНТИ) 

http://www.vntic.org.ru/ - Всероссийский научно-технический информационный центр 

 

9. Методические указания для обучающихся по освоению дисциплины 

Все виды занятий по дисциплине «Информационнаябезопасность» проводятся в со-

ответствии с требованиями следующих СТП: 

СТП СПбГТИ 040-02. КС УКДВ. Виды учебных занятий. Лекция. Общие требования; 

СТО СПбГТИ 018-2014. КС УКДВ. Виды учебных занятий. Семинары и практические заня-

тия. Общие требования к организации и проведению. 

СТП СПбГТИ 048-2009. КС УКДВ. Виды учебных занятий. Самостоятельная планируемая 

работа студентов. Общие требования к организации и проведению. 

Планирование времени, необходимого на изучение данной дисциплины, лучше всего 

осуществлять на весь семестр, предусматривая при этом регулярное повторение пройденно-

го материала. 

Основными условиями правильной организации учебного процесса для студентов яв-

ляется:  

http://www.gostbaza.ru/?gost=5736
http://media.technolog.edu.ru/
https://technolog.bibliotech.ru/;
https://e.lanbook.com/books/
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плановость в организации учебной работы;  

серьезное отношение к изучению материала;  

постоянный самоконтроль.  

На занятия студент должен приходить, имея багаж знаний и вопросов по уже изучен-

ному материалу. 

 

10. Перечень информационных технологий, используемых при осуществ-

лении образовательного процесса по дисциплине 

10.1. Информационные технологии 

В учебном процессе по данной дисциплине предусмотрено использование информа-

ционных технологий: 

чтение лекций с использованием слайд-презентаций; 

изучение мультимедийных материалов; 

работа со специально разработанными программными продуктами; 

контроль знаний с помощью компьютерных тестов; 

взаимодействие с обучающимися посредством электронной почты. 

 

10.2. Программное обеспечение 

MicrosoftOffice , «ItKey» свид-во №2007613442 от 15.08.07.; PGP; Daily 

 

10.3. Информационные справочные системы 

Правовые справочные системы «Консультант-Плюс», «Гарант». 

 

11. Материально-техническая база, необходимая для осуществления обра-

зовательного процесса по дисциплине 

Для ведения лекционных и практических занятий используется аудитория, оборудо-

ванная средствами оргтехники, на 15 посадочных мест. 

Для проведения лабораторных занятий используется компьютерный класс, оборудо-

ванный персональными компьютерами, объединенными в сеть и имеющими доступ в интер-

нет. 

 

12. Особенности освоения дисциплины инвалидами и лицами с ограни-

ченными возможностями здоровья 

Для инвалидов и лиц с ограниченными возможностями учебные процесс осуществля-

ется в соответствии с Положением об организации учебного процесса для обучения инвали-

дов и лиц с ограниченными возможностями здоровья СПбГТИ(ТУ),утвержденным ректором 

28.08.2014 г. 
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Приложение № 1 

к рабочей программе дисциплины 

 

Фонд оценочных средств 

для проведения промежуточной аттестации по дисциплине 

«Информационная безопасность» 

 

1. Перечень компетенций и этапов их формирования. 

 

Компетенции 

Индекс Формулировка Этап формирования 

ОПК-2 

способностью решать стандартные задачи профессио-

нальной деятельности на основе информационной и 

библиографической культуры с применением инфор-

мационно-- технологий и с учетом основных требова-

ний информационной безопасности 

 

 

промежуточный 

ОПК-3 

способностью использовать современные информаци-

онные технологии, технику, прикладные программные 

средства при решении задач профессиональной дея-

тельности 

 

промежуточный 

ПК-1 

способностью собирать и анализировать исходные ин-

формационные данные для проектирования технологи-

ческих процессов изготовления продукции, средств и 

систем автоматизации, контроля,технологического ос-

нащения, диагностики, испытаний, управления процес-

сами, жизненным циклом продукции и ее качеством; 

участвовать в работах по расчету и проектированию 

процессов изготовления продукции и указанных 

средств и систем с использованием современных  ин-

формационных технологий, методов и средств проек-

тирования 

 

 

промежуточный 

 

2. Показатели и критерии оценивания компетенций на различных этапах их 

формирования, шкала оценивания. 

 

Показатели 

оценки резуль-

татов освоения 

дисциплины 

Планируемые результаты 

Критерий 

оценивания 

(правильные отве-

ты на вопросы к 

экзамену) 

Компе-

тенции 

Освоение разде-

ла № 1 

Основные понятия и определения. Ис-

точники и риски функционирования 

информационных систем. Угрозы, атаки 

и уязвимости компьютерных систем. 

Основные задачи обеспечения безопас-

ности информации.  

№ 1-4 

ОПК-2;  

ОПК-3 

2 
Классификация средств защиты. Служ-

бы и механизмы обеспечения безопас-
№ 3-4 

ОПК-2;  
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Показатели 

оценки резуль-

татов освоения 

дисциплины 

Планируемые результаты 

Критерий 

оценивания 

(правильные отве-

ты на вопросы к 

экзамену) 

Компе-

тенции 

ности.  

3 

Идентификация  и аутентификация. Ос-

новные понятия и концепции. Биомет-

рия. 

№ 28-30 

ОПК-3;  

ПК-1 

4 

Основы криптографии. Основные поня-

тия и определения. Криптографические 

алгоритмы. Контроль целостности ин-

формации. Функции хеширования. 

Электронная подпись.   

№ 5-15 

ПК-1;  

5 

Формальные модели безопасности. По-

литика безопасности. Основные модели 

и критерии защищенности.  

№ 16-19 

ОПК-3 

 

6 

Стандарты безопасности. Роль и задачи 

стандартов. Критерии и классы защи-

щенности средств вычислительной тех-

ники и автоматизированных информа-

ционных систем.  

№ 20-24 

ОПК-3 

 

7 
Методы защиты программ от внешних 

воздействий.  
№ 25-30 

ОПК-3;  

8 

Организация информационной безопас-

ности на предприятии. Правовые, орга-

низационные и технические мероприя-

тия. Документальное обеспечение. За-

щита интеллектуальной собственности: 

защита программ для ЭВМ и баз дан-

ных. 

№ 1-4,6,15,16, 24-

30 

ОПК-2; 

ОПК-3;  

 

Шкала оценивания соответствует СТО СПбГТИ(ТУ):промежуточная аттестация про-

водится в форме экзамена,  шкала оценивания – балльная. 

 

3. Типовые контрольные вопросы для сдачи экзамена 

 

1. Понятие информационной безопасности и основные проблемы. 

2. Информационная безопасность системы. Базовые понятия: угроза, уязвимость, 

атака. Виды угроз. 

3. Характеристики информации. Задачи информационной безопасности. 

4. Способы обеспечения защиты: законодательные, административные, техниче-

ские. Основные механизмы и службы защиты. 

5. Теоретические основы информационной безопасности. Криптографические ме-

тоды закрытия информации. Кодирование и шифрование. 

6. Криптография. Основные понятия. Правило  Кирхгоффа. Классификация методов 

шифрования. 
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7. Криптография: симметричные и асимметричные алгоритмы. Принцип действия, 

пример. 

8. Гаммирование. Общее понятие и применение.  

10. ГСЧ: типы,  применение. Число инициализации. 

9. ГОСТ 28147-89. Ключевая информация. Основной шаг криптоприобразования. 

10. ГОСТ 28147-89. Режимы шифрования. Достоинства и недостатки. Имитовставка: 

понятие и применение. 

11. RSA 

12. PGP. Принцип функционирования. Свойства ключа.  

13.  Хэш-функции. Определение, свойства, применение. 

14.  Электронная подпись. Понятие, структура построения, использование. 

15.  Проверка целостности данных. Методы и функции. 

16. Политика безопасности. Определение. Функции,  виды, базовые представления. 

17. Мандатная модель Белла-Ла Падулы. Достоинства и недостатки. 

18. Дискреционная модель Харрисона-Руззо-Ульмана. Достоинства и недостатки. 

19.  Ролевая политика безопасности. Формальное представление. Достоинства и не-

достатки. Виды.  

20. Стандарты безопасности. Основные цели и функции. Пользователи.  

21. Оранжевая книга-первый стандарт. Таксономия критериев безопасности.  

22. Стандарты безопасности. Обобщенные показатели сравнения стандартов. 

23. Единые критерии безопасности информационных технологий. Основные понятия 

и положения. Профиль и проект защиты. 

24. Единые критерии безопасности информационных технологий. Требования безо-

пасности  (функциональные и адекватности). Таксономия критериев. 

25. Реестр и его использование для обеспечения безопасности программного продук-

та. 

26. Безопасность БД. Методы и средства.  

27. Безопасность ПО. Методы и средства.  

28. Идентификация и аутентификация. Биометрическая защита. 

29. Структура системы защиты от несанкционированного доступа. 

30. Статические и динамические характеристики среды. 

 

 Вопросы для оценки сформированности элементов компетенции: 

ОПК-2: № 1-4, 20-24 

ОПК-3 № 11-19 

ПК-1 № 5-10, 25-30 

К экзамену допускаются студенты, выполнившие все формы текущего контроля. При 

сдаче экзамена, студент получает три вопроса из перечня, приведенного выше. 

Время подготовки студента к устному ответу на вопросы - до 40 мин.  

 

4. Методические материалы для определения процедур оценивания знаний, уме-

ний, навыков и (или) опыта деятельности, характеризующих этапы формирования 

компетенций. 
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Промежуточная аттестация по дисциплине проводится в соответствии с требования-

ми СТП  

СТО СПбГТИ(ТУ) 016-2015. КС УКДВ. Порядок проведения зачетов и экзаменов. 
 


